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LESCYBER-ATTAQUES,
UNFLÉAUVIRAL
Àcoupsdesystèmespiratés,d’e-
mailsfrauduleux,lescybercriminels
rançonnentdenombreuses
victimes.Desdommagesévalués
àplusieurscentainesdemilliards
d’euros,auxquelss’ajoutent
deseffetssouventirrémédiables
etpotentiellementgravissimes,
notammentpourlesentreprises
etlescollectivités.

’ouverture d’une simple pièce jointe d’un e-mail

peut suffire à paralyser, en cryp-

tant touteslesdonnées,l’ensemble
du système informatique d’une
entreprise ou d’un service public.

Privant les salariés d’accès à leur

messagerie, à la comptabilité, au

service de paye et de facturation,

avec les contacts de prestataires

et clients qu’on ne peut préve-

nir… À la place un message: en

échange d’une rançon payable

en bitcoins, les preneurs d’otages
informatiques promettent une clé dedéchiffrage. Une

promesseà la fiabilité limitée. « Nousconseillons aux

victimes de ne paspayer car, même si elles cèdent, il

y a très peu de chance qu’elles récupèrent leurs don-

nées, et, heureusement, ça commence à sesavoir »,

explique l’adjudant-chef GrégoryGolynski, enquêteur

N-Tech (technologies numériques), à la gendarmerie

de Vannes(Morbihan).

Selon une étude d’Accenture, les attaques par ran-

çongiciel sont en haussede20 % sur un an, en France,

et 76 % plus coûteuses pour les victimes. Les dom-

magescauséspar cescyber-attaquess’élèveraientainsi

à près de 600 milliards d’euros à l’année, à l’échelle
mondiale. La liste desvictimes est longue. Altran (un

grouped’ingénierie), début 2019,avu sonsystèmein-

formatique paralysé pendant vingt-six jours, Fleury

Michon (agroalimentaire) s’est fait attaquer en avril,

puisAirbus, M6 et RTLenoctobre,comme lespompiers

de Dordogne et BouyguesConstruction récemment…
En mars 2018,76 % despatrons d’entreprise de taille

intermédiaire disaient avoir connu une cyber-attaque

dans les douze derniers mois.

LESILENCEDESVICTIMES
« On ne connaît publiquement que 3 à 4 % des

attaques, les entreprises refusent généralement de

communiquer, voire de porter plainte, elles ont peur

qu’être victime d’une cyber-attaque ne fragilise leur

capital confiance auprèsde leurs clients, il n’y adonc

pas de partages d’expériences non plus », déplore

Pierre Bogenschütz, président de Veyan, une entre-

prise du Morbihan qui accompagne lesorganisations

dans la sécurisation de leur patrimoine numérique.

Pire, ne pascommuniquer entretient une forme de

L

La liste des victimes est
longue. Fleury Michon s’est
fait attaquer en avril 2019,
puis Airbus, M6 et RTL
en octobre, Bouygues
le 30 janvier 2020...
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Laprisede
consciencetarde
à venir.Lesexperts
alertent: «On
craignaitle bug
de l’an 2000?
Aujourd’hui,
il y a vingtans
denumérisation
intensiveenplus.»
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déni de réalité. Jean-Philippe Pagès,en

charge de cesquestions chez Bessé,cabi-

net de conseil en assurance, a fait appel à

la psychologie cognitive pour comprendre

ceparadoxe.« Lamenacecyber représente

encore un risque flou, lointain, difficile à

cerner et donc à prendre en compte. En

plus, la peur n’est pasun moteur pour les

dirigeants d’entreprise. »

Beaucoup d’experts en cybersécurité

en sont presque à attendre un « 11Sep-

tembre » ou un « Fukushima » du numé-

rique pour qu’il y ait une véritable prise

de conscience. « Souvenons-nous des

craintes autour du bug de l’an 2000, mais

avec vingt ans de numérisation intensive

en plus », avertit Jean-Philippe Pagès.

« LASURVIEDEL’ENTREPRISEENJEU»
La catastrophe, l’entreprise STLM, PME

bretonne spécialiséedans le transport, l’a
connue il y a quelquessemaines.Elle s’est
vu infecter par un rançongiciel un vendredi

en fin d’après-midi, et, comme son sys-

tème de sauvegardes’active tous les trois

jours, le temps de comprendre, le lundi

suivant, ce qui s’était passé,tout était in-

fecté. « On revenait seize mois en arrière

sur la compta, l’exploitation, tout… On

ne pouvait plus facturer non plus, la sur-

vie de l’entreprise était en jeu », raconte

le patron. Pour autant, il n’a pas cédé à la

demande de 15000 eurosen échangede la

clé de décryptage. Il contacte son presta-

taire informatique local qui s’avoueperdu.

Lechefd’entreprise porte plainte àla police

de Vannes, qui serévèle tout aussi dému-

nie. Au bout de quinze jours, on l’oriente
vers une entreprise vannetaise spéciali-

sée. Celle-ci décèle que, coup de chance

dans son malheur, STLM a été victime de

GandCrab. Cerançongiciel a eu son heure

degloire, mais sesconcepteurs, partis pro-

fiter de leurs larcins – ils auraient accu-

mulé un butin de 2 milliards de dollars sur

1,5million devictimes selonBitdefender –,

ont cesséde le mettre à jour. Lesprincipes

du chiffrement de GandCrab sont depuis

connus. « Nousavonsréussiàdéchiffrer les

données et, depuis, nous travaillons avec

STLMpour quecelane sereproduise pas»,

explique Pierre Lorcy, à la tête de la petite

équipe de Lorcyber. Mais, entre le prix des

prestations desexperts et lespertes liéesau

gel de l’activité, le coût de l’attaque pour

la PMEs’élèveàplusieurs milliers d’euros.

UNRISQUEVITAL
Le CHU de Rouen a lui été frappé le

vendredi 15 novembre 2019. Peu avant

20heures, l’équipe informatique repèreun

rançongiciel, le chiffrement des données

se propage. Elle décide d’éteindre d’ur-
gence tout le système informatique. Une

procédure grave pour cet hôpital comp-

tant 10000 salariés et 2500 lits, qui a vu

son activité réduite au minimum pendant

plusieurs jours. Même le téléphone entre

lesservices était coupé, impossible égale-

ment d’accéder aux dossiersmédicaux des

patients aux urgences. Dans le week-end,

50 experts de l’Anssi (Agencenationale de

la sécurité des systèmes d’information)
ont été dépêchés sur place. TA505 – au-

paravant connu sousle nom d’Evil Corp –,

BALTIMORE,VILLEPRISEENOTAGE
Pendant plus de cinq semaines, les 15000 ordinateursmunicipaux de la ville de Baltimore,

aux États-Unis, ont été pris en otage par des pirates informatiques et leur rançongiciel.

Le 7 mai 2019, les 620000 habitants se sont retrouvés d’un coup dans l’incapacité de

payer leurs factures d’eau, leurs contraventions de stationnement ou encore leurs impôts

locaux. Au moins 1500 ventes immobilières ont été suspendues. Les agents municipaux

se sont vus ce même matin privés de leur outil de travail. Ils n’avaient plus accès à leur

messagerie électronique professionnelle. Un coup dur pour cette ville en grande difficulté.
Baltimore est remontée de vingt ans dans le temps. La municipalité invitait ses adminis-

trés à se rendre aux permanences ou à la contacter par téléphone et à régler les amendes

et factures d’eau en liquide, voire en chèque, moyen de paiement dont l’usage a gran-

dement disparu des États-Unis. Le coût total pour la ville de Baltimore s’élève à plus de

18 millions de dollars, entre la remise en état du matériel et le préjudice financier lié à

l’arrêt de l’activité, et en particulier de la facturation.

LeC3N,départementdela gendarmeriedédiéà la cybercriminalité,témoigne
tant dela progressionquede l’évolutionconstanteduphénomène.

)))

UGUSTIN

LE

GALL/HAYTHAM-REA

Tous droits de reproduction réservés

PAYS : France 

PAGE(S) : 40;41;42;43

SURFACE : 213 %

PERIODICITE : Hebdomadaire

RUBRIQUE : Nos vies

JOURNALISTE : Pierric Marissal

6 février 2020 - N°694



organisation cybercriminelle la plus active

du moment sur le secteur du rançongiciel,

aurait exigé 1500 euros pour chacun des

6000 ordinateurs de l’hôpital, ce que ne

confirme pas la direction de l’hôpital.
« On a eu affaire à un attaquant qui vou-

lait juste mettre la pression sur savictime

pour obtenir une rançon. Sion avait affaire
à des attaquants beaucoup plus pervers,

qui commencent àmodifier des données

d’analyses médicales, des dosages… il

aurait pu y avoir des conséquences dra-

matiques, y compris pour la vie des per-

sonnes», s’alarmait, sur France Culture,

le chef de l’Anssi, Guillaume Poupard.

L’agence a confirmé la forte activité de

TA505et de son programme baptisé Clop.

Ils ont envoyé, depuis six mois, plusieurs

centaines de millions d’e-mails contenant

leur rançongiciel maison àdestination des

entreprises et des services publics d’une
cinquantaine de pays. Le fondateur du

groupe, Maksim Yakubets, un Russe

d’origine ukrainienne, est devenu en dé-

cembre le cybercriminel le plus recherché

au monde, le FBI offre désormais 5 mil-

lions de dollars pour toute information

pouvant mener à sachute.

« Cescriminels font évoluer leurs pra-

tiques de manière constante, explique la

lieutenante-colonelle Fabienne Lopez,

commandante du Centre de lutte contre

les criminalités numériques. Avant, en

accompagnant les négociations, on réus-

sissait à faire patienter les rançonneurs

jusqu’à cequ’on déchiffre leur programme

et qu’on n’ait pasbesoin de payer. Et puis,

ils ont mis des ultimatums à 48 heures.

Désormais,certains rançonneurs préfèrent

menacer: si vousne payezpas,on rend pu-

bliques lesdonnées.Lesrançongiciels sont

lesfléauxd’aujourd’hui, et dedemain. »

PIERRICMARISSAL

pierric.marissal@humanite.fr

SEFAIREPIRATERSAVOITURE,
C’ESTPOSSIBLE

A
rmé de son ordinateurportable

etd’unpetitboîtier,JérômeBlan-

chardpirateunevoitureâgéede 7 ou

8 ans. Loin d’être malveillant,il finit
son master 2en «cybersécuritédes

systèmesembarqués» à l’université
de Bretagne-Sud,qui développeun

pôle d’excellence sur le domaine.

Pourcomprendrecommentsécuriser

les voitures, il faut aussi savoir les

«hacker».«Leplusdurestd’avoirun

accès à distance au véhicule.Là je

passe par le port de diagnostics, là

où le garagistevientbranchersa va-

lise quand il y a un problème.Dans

lesvoituresplusmodernes,les inter-

facesde divertissement–GPS,auto-

radio,portd’accueildesmartphone…
– constituentautantde portes d’en-
tréepour lespirates»,explique-t-il.

Sur l’écran de son portable, des

lignes de codes défilent. Chacune

d’ellesestuneinformation: activation

d’un clignotant,accélération,orienta-

tion du volant… «La voiture est

contrôlée par des calculateurs, qui

discutenten permanence.En analy-

sant ces messages– comme ils ne

sont pas cryptés –, on peut finirpar

en comprendrele sens.Et si je peux

voircesinformations,jepeuxaussien

envoyer»,expliquele jeunehomme.

Joignant le geste à la parole, il pro-

pose un effet«sapin de Noël», allu-

mantetéteignantsuccessivementles

phareset clignotants.Puis,à forcede

bombarder la voiturede messages,

celle-cisature,desmessagesd’erreur
s’affichent sur le tableau de bord.

«Toutel’électroniquevientde tomber,

note JérômeBlanchard.On vientde

faireun déni de service, j’ai envoyé

tellementde requêtesque les infor-

mations vitalesne sont plus échan-

gées,lescalculateursse sont misen

mode sécurité.Le conducteurgarde

la main sur la mécanique, mais n’a
plus d’assistance au freinage, à la

direction… C’est une attaque ba-

sique. D’autres plus subtiles per-

mettent de tourner le volant,

d’accélérer ou plus simplement de

volerla voiture,maiscelaprendplus

de temps à mettreen place.»

Les constructeurs ont bien

consciencede ces risqueset com-

mencentà intégrerdes sécuritésin-

formatiques supplémentaires.Mais

l’industrieautomobilefonctionnesur

untempsbienpluslongqueceluides

pirates,il fautenmoyennequatreans

pour concevoirun véhicule.

Attaqué par un rançongiciel,
le CHU de Rouen éteint
d’urgence tout son système
informatique. Une procédure
grave pour cet hôpital
de 2 500 lits, qui a vu son
activité réduite au minimum
pendant plusieurs jours.

Paniqueà
bord! Unpirate
peutenthéorie
prendre
le contrôlede
votrevolant,
voiredevotre
accélérateur.
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